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Dokument og versionsoversigt (andringslog)

Dokumentnavn Snitfladebeskrivelse for Komplettering af Betalingsmeddelelser for Private Udbetalere

Dokumentejer

Version Dato Andring

1.0 1/2/08

1.01 10/3/08 AEndring til tegninger i afsnit:
9.2.1 Requester
10.1 InvalidMessageFormat og
10.4.3.2.1 ForeignBankinfostructure
Referencer til tilslutningsaftalen er fjernet.
Przecisering af at den Teknisk tilslutningsaftale indgas med Digitaliseringssty-
relsen.
Referencer til KMD erstattet af Digitaliseringsstyrelsens systemleverandgr.
9.1.3 TransporterSystemIdentifier
Praecisering af validering
9.2.2 RequesterPaymentReference
Praecisering af validering
9.2.1.3 SEnumberldentifier og
9.2.5.4 SEnumberldentificationStructure
Preecisering af brugen af virksomhedskode 3
9.1.4 TransporterGroupldentifier
Preecisering af at nummeret skal vaere unikt indenfor en periode pa 5 &r
Generelt Digitaliseringsstyrelsen andret til Digitaliseringsstyrelsen

1.02 15/01/15 9.1.4 TransporterGroupldentifier og 9.2.2 RequesterPaymentReference skal
veere unikke. Der stod tidligere i snitfladebeskrivelsen, at de skulle vaere
unikke indenfor en periode pa 5 ar. Perioden pa 5 ar er nu faldet bort og
referencenumrene skal derfor altid vaere unikke
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1 Brug af snitfladebeskrivelsen

Denne snitfladebeskrivelse udger grundlaget for indgdelse af aftaler med
Digitaliseringsstyrelsens systemleverandgr om udveksling af data med
NemKonto-systemet for Private Udbetalere.

Den er desuden et praktisk arbejdsredskab til stgtte for kommunikationen
mellem de Privat Betalingsformidler og Digitaliseringsstyrelsens systemleve-
randgr om snitfladens anvendelse.

Henvendelser vedrgrende snitfladen rettes til:

NemKonto Support, tIf. 44 60 63 68
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2 Formal og malgrupper

2.1 Hvad er formalet med snitfladen?

Formalet med snitfladen er at beskrive kommunikation mellem Private Be-
talingsformidlere og NemKonto-systemet.

2.2 Hvem er malgrupperne?
Malgruppen er

e Private Betalingsformidlere der pa vegne af en Privat Udbetaler, vil
kommunikere med Nemkonto for Private Udbetalere

e Private Udbetalere der i forbindelse med en udbetalingsproces i eget
regi gnsker at benytte NemKonto-systemet via en Privat Betalings-
formidler

e Snitfladebeskrivelsen indgar i NemKonto-systemets samlede doku-
mentation og anvendes af Digitaliseringsstyrelsens systemleveran-
dgr og Digitaliseringsstyrelsen i rollen som ejer af systemet.

16-01-2015
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2.3 Begrebsliste

Fglgende begreber benyttes i dette dokument:

Begreb Definition

Aftalenummer Et unikt nummer som identificere en Privat Betalingsformidler. Det tildeles
autormatisk hos NemKonto support.

Anmodning om tilslutning = Blanket, som initierer tilslutningsprocessen mellem NemKonto og den
Private Betalingsformidler. Blanketten findes p& www.NemKonto.dk

Tekniske tilslutningsaftale Aftalen beskriver dels den opkobling til NemKonto-systemet for Private
Udbetalere (NKS-PU), der kraeves for at sikre autentifikation og
autorisation til netveerksinfrastrukturen, dels beskriver den de tekniske
oplysninger for hvert system, der skal anvendes ved opsaetning af det
anvendte dataforsendelses programmel. Aftale indgas mellem en Privat
Betalingsformidler (PBF) og Digitaliseringsstyrelsen.

Betalingsmeddelelse Er en elektronisk meddelelse, der blandt andet indholder et CPR-/SE-/P-
/CVR-nummer, som muligggr, at meddelelsen kan kompletteres med en
NemKonto. @vrige felter i betalingsmeddelelsen er defineret i den
godkendte OIOXML for NKS-PU.

16-01-2015 Side 8



Nemkonto

Snitfladebeskrivelse for Komplettering af Betalingsmeddelelser for Private Udbetalere v. 1.02

Begreb

Definition

Bundt / Bundt af
betalingsmeddelelser

Betalingsmeddelelser samlet i eet bundt fra den Private Betalingsformidler
med en maksimal stgrrelse pd 10.000 betalingsmeddelelser. Bundtet kan
indeholde betalingsmeddelelser fra en/flere Private Udbetalere.

CAP / IP Forkortelse for Common Access Point / Internet Protocol. CAP/IP anvendes
til sikring af kommunikation mellem Digitaliseringsstyrelsens
systemleverandgr og kunderne via dedikerede kredslgb.

KMD Digitaliseringsstyrelsens systemleverandgr p& NKS-PU.

Komplettering

Processen hvorved NKS-PU enten pafgrer det NemKonto-nummer eller
den fejlkode som tilhgrer det indsendte CPR-/SE-/P-/CVR-nummer

IBM WebSphere MQ

Message Queue (MQ) er et system til overfgrsel af asynkrone beskeder.
Dette betyder at afsender kan sende beskeder (herefter
betalingsmeddelelser) uafhaengigt af modtagers (herefter
Digitaliseringsstyrelsens systemleverandgr) mulighed for at behandle
betalingsmeddelelsen med det samme. Betalingsmeddelelsen lzegges pa
lager (en k@) og venter indtil Digitaliseringsstyrelsens systemleverandgrs
system er parat til at behandle den og tilbagesende en kompletteret
betalingsmeddelelse. I praksis forlgber denne proces dog s& hurtigt at
forbindelsen opleves som direkte.

NemKonto-nummer

Betegnelsen for den konto der er kompletteret via NemKonto-systemet.

NemKonto-registreret

Indehaver af et NemKontonummer, identificeret ved CPR-/CVR-/SE-/P-
nummer.

NemKonto-system
(NKS)

NemKonto-systemet for det offentlige har til formal at administrere
udbetalinger fra det offentlige til alle personer, virksomheder og offentlige
myndigheder, der er omfattet af Lov om offentlige betalinger (af 27/12
2003). Det drejer sig om personer, der er fyldt 18 &r, og som i henhold til
CPR er tildelt et CPR-nummer og som ikke er registreret som udrejst af
Danmark, og juridiske personer og virksomheder, der i henhold til CVR er
tildelt et CVR-nummer.

NemKonto-systemet for
Private Udbetalere
(NKS-PU)

Et system der giver Private Udbetalere mulighed for, via Private
Betalingsformidlere, at indsende betalingsmeddelelser til komplettering.

Privat Betalingsformidler
(PBF)

En betalingsformidler der, p& vegne af en privat udbetaler, sender en
betalingsmeddelelse til NemKonto-systemet i godkendt XML-format.

Den Private Betalingsformidler tiltraeder en Teknisk Tilslutningsaftale med
Digitaliseringsstyrelsen, der regulerer de tekniske forhold omkring
udvekslingen af data imellem parterne.

Den Private Betalingsformidler tiltraeder ligeledes tilslutningsvilkar
udarbejdet af Digitaliseringsstyrelsen, som regulerer de administrative og
juridiske forhold.

16-01-2015
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Begreb Definition

Privat Udbetaler (PU) Fysisk eller juridisk person, der foretager udbetalinger, som ikke er
omfattet af § 12 i Lov om offentlige betalinger eller er en offentlig
myndighed. En privat udbetaler identificeres ved et CVR-, CPR-nummer -
og i ganske specielle tilfeelde (primaert konkursboer) ved et SEnummer.

Referencenummer Unikt nummer genereret af den private udbetaler og vedhaeftet den
betalingsmeddelelse, de fremsender. Indgar ogsa i den kompletterede
betalingsmeddelelse, der sendes fra NKS-PU til PBF. Nummeret
identificerer den udbetaling, som NemKonto forespgrgslen skal bruges til
at gennemfgre. Denne identifikation skal kunne foretages nar
Digitaliseringsstyrelsen fgrer tilsyn med brugen af NemKonto. Nummeret
skal veere unikt.

Ukomplet betaling En betalingsmeddelelse fra en Privat Udbetaler, der skal kompletteres med
kontonummeret for en NemKonto-registreret inden betalingsmeddelelsen
sendes videre til det betalingsafviklende pengeinstitut.

Tilslutningsvilkar De vilkar en Privat Betalingsformidlerskal tiltraede fgr anvendelse af
NemKonto-systemet. Vilkarene danner grundlag for tilslutningen til NKS-
PU og dermed ret til at fremsende betalingsmeddelelser til NemKonto-
systemet. Tilslutningsvilkdrene regulerer de administrative forhold.

VANS VANS er et kommunikationsnetvaerk. Man kan sige, at VANS er et
elektronisk postvaesen, som indsamler og fordeler beskeder. Alt, hvad
VANS behgver, er de rigtige adresser (EAN-numre), sa afleveres
beskederne hos de rigtige modtagere.
Ud over at fordele kan VANS oversatte forskellige elektroniske formater.

Digitaliseringsstyrelsen Styrelse under Finansministeriet; system- og dataejer af NemKonto-
(9S) systemet.
Begreb Definition

16-01-2015 Side 10
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3 Snitfladens arkitektur

Private Udbetaler(e)

v

Privat Betalingsformidler

A
Kommunikation med
NemKonto via MQ
eller via en VANS- VANS
leverander J y
vy
OIOXML OIOXML
MQ snitflade: snitflade: MQ
Indgéede Udgéende
meddelelser meddelser

Kommunikation foregar via asynkron MQ

NemKonto systemet for Privat Udbetalere
har fglgende funktioner:

1) Kontroller bundt af betalingsmeddelelser
2) Kompletter betalingsmeddelse
3) Returner svar

Figur 1 En Privat Betalingsformidlers kommunikation med NemKonto-
systemet for Private Udbetalere (NKS-PU).

16-01-2015
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4 Beskrivelse af funktionerne i snitfla-
den

Beskrivelsen tager udgangspunkt i den OIOXML, som udggr snitfladens
format.

4.1 Hent NemKonto-nummer til brug i betalingspro-
cessen

NKS-PU modtager et bundt (en gruppe af betalingsmeddelelser) fra en Pri-
vat Betalingsformidler. Betalingsmeddelelserne sendes enten pa egne vegne
eller pd vegne af Private Udbetalere til NKS-PU som led i deres udbetalings-
proces.

NKS-PU behandler bundtet i en raekke funktioner.

Formalet med de enkelte funktioner er kort beskrevet i dette afsnit. En me-
re uddybende beskrivelse af et bundt findes i afsnit 8 og beskrivelse af fejl-
situationer findes i afsnit 9.

4.1.1 Kontrollér bundt af betalingsmeddelelser
(funktion 1)

Funktionen Kontroller bundt (funktion 1) er opdelt i to delfunktioner:

a. Formatkontrol behandler det modtagne bundt af betalingsmedde-
lelser.
Formatkontrollen validerer om dokumentet kan indlaeses, om det er
velformet og overholder en af de understgttede versioner af
OIOXML skemaet.
Er dette ikke tilfeeldet stoppes behandlingen og der sendes fejlmel-
ding til afsendersystemet.

Hvis XML formatet er fundet i orden, s viderebehandles bundtet i
Headerkontrollen.

b. Headerkontrol af bundt. Headerkontrollen omfatter blandt andet
check af den indgdede aftale med den Private Betalingsformidler og
check for dobbeltforsendelse pa bundtniveau.

Resultat af headerkontrollen vil vaere enten en afvisning eller accept
af bundtet.

o Afvises bundtet, foretages ikke yderligere behandling i
NKS-PU og der sendes et svar til afsenderen med angivelse
af afvisningsarsagen.

16-01-2015 Side 12
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o Accepteres bundtet, fortsaetter det til behandling i funktio-
nen kompletter betalingsmeddelelser.

4.1.2 Komplettér betalingsmeddelelse (funktion 2)

Funktionen har til formal at komplettere hver betalingsmeddelelse i bundtet
med den aktuelle NemKonto.

e Resultatet af hver komplettering vil vaere enten en fejlmeddelelse
eller en komplettering med NemKontoen.

Der er to typer situationer hvor en komplettering ikke kan foretages:

1. Situationer der skyldes fejl fundet ved opslag p& baggrund af input
i betalingsmeddelelsen, fx at CPR-nummeret ikke findes eller at
den Private Udbetaler er udelukket fra at benytte NKS-PU pa grund
af misligholdelse.

2. Situationer hvor der ikke findes en gyldig NemKonto.

4.1.3 Returnér svar (funktion 3)

Svaret har forskelligt indhold alt efter hvor langt bundtet kom i forlgbet va-
lidering og headerkontrollen:

Funktion Indhold i svaret

1) Validering bundt af betalings-
meddelelser

- Fejl i formatkontrol InvalidMessageFormatText

- Fejl i headerkontrol TransporterHeaderError

2) Komplettér betalingsmeddelelse | En struktur bestdende af Transpor-
terHeader og et antal Nemkonto-
Response-elementer svarende til
antallet af NemkontoRequest ele-
menter i bundtet

4.2 Oprydning og sletning af kompletterede beta-
lingsmeddelelser.

I forbindelse med funktionen kompletter betalingsmeddelelser foretages en
registrering af sdvel gennemfgrte kompletteringer som de situationer, hvor
der er fundet fejl i input eller hvor der ikke findes en gyldig Nemkonto.

16-01-2015
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5 Teknisk implementering

Snitfladen er beregnet til at udveksle data til og fra NKS-PU systemet. Sy-
stemet ligger pd z/0OS mainframe.

Data modtages og sendes i dokumenter i OIOXML format. Et dokument pla-
ceres i én MQ-meddelelse.

Version 5.3.1 af Websphere MQ Series understgtter SSL kryptering og den-
ne kryptering anvendes, hvor det er muligt.

Kg-navne og lignende tekniske forhold fastlaegges i forbindelse med indga-
else af tilslutningsvilkarene.

P& mindre driftsinstallationer uden mainframe kan anvendes en MQ-Series
klient (IBM WebSphere MQ Client v. 5.3 eller senere). Denne klient er gra-
tis. Ved anvendelse af MQ klient opbevares returmeddelelser p% en returkg
hos Digitaliseringsstyrelsens systemleverandgr til de er hentet af klienten.
Denne returkg ma ikke indeholde over 50 messages, herefter forbeholder
NKS-PU sig ret til at blokere afsendelseskgen. I praksis skal klienten derfor
temme returkgen inden afsendelse.

Meddelelser skal saettes op til at sendes non-persistent og returneres ligele-
des non-persistent. Det er en fordel at szette et expiry timestamp p& med-
delelsen til udlgb efter kort tid, fx 3 timer efter afsendelse.

At kgre non-persistent giver en god performance pd MQ-systemet med den
mulige konsekvens at meddelelser kan ga tabt i sjaeldne tilfaelde ved gen-
start af MQ-services i servicevinduer og lignende hos savel leverandgren
som den Private Betalingsformidler.

Det betyder, at betalingsformidlerens systemer bgr veere forberedt pd disse
sjeeldne situationer ved at kunne genfremsende meddelelser ndr expiry er
overskrevet med et antal minutter uden at der er kommet et svar.

I gvrigt henvises til den tekniske tilslutningsaftale.

16-01-2015

Side 14



Nemkonto
Snitfladebeskrivelse for Komplettering af Betalingsmeddelelser for Private Udbetalere v. 1.02

6 Betingelser for anvendelse af snitfla-
den

6.1 Tilslutningspakken

Inden den Private Betalingsformidler kan tage snitfladen i anvendelse skal
der foregd fglgende tilslutningsproces:

¢ Anmodningsblanket: Den Private Betalingsformidler initierer tilslut-
ningsprocessen ved at udfylde en anmodningsblanket som findes pa
www.NemKonto.dk. P& baggrund af denne tildeles den Private Beta-
lingsformidler et aftalenummer der fglger den Private Betalingsformidler
igennem hele forlgbet.

e Tilslutningsvilkar: Der indgds en aftale om vilkarene mellem Digitalise-
ringsstyrelsen og den Private Betalingsformidler, som regulerer de juri-
diske og gkonomiske forhold

e Tilslutningsprgve: Der afholdes en prgve for hvert system som den Pri-
vate Betalingsformidler gnsker tilsluttet. Tilslutningsprgven dokumente-
rer at Betalingsformidleren overholder snitfladebeskrivelsen. I forbindel-
se med tilslutningsprgven aftales de tekniske forhold der skal veere
gaeldende ved prgven skriftligt

e Teknisk tilslutningsaftale: Der indgds en aftale mellem den Private Beta-
lingsformidler og Digitaliseringsstyrelsen, der regulerer de tekniske for-
hold mellem den Private Betalingsformidler og Digitaliseringsstyrelsens
systemleverandgr

Den Private Betalingsformidler initierer tilslutningsprocessen ved at udfylde
en anmodningsblanket, som findes pa www.NemKonto.dk og sende den til
NemKonto Support.

6.2 Teknik

Hvis en Privat Betalingsformidler ikke er tilsluttet et netveerk, som har dedi-
keret forbindelse til Digitaliseringsstyrelsens systemleverandgr, skal der
etableres en CAP/IP-lgsning for sikker adskillelse mellem Digitaliseringssty-
relsens systemleverandgrs interne netveerk og kundens netvaerk.

N&r en kunde anvender en eller flere af Digitaliseringsstyrelsens systemle-
verandgrs IP-services, etableres det beskyttede IP-net mellem Digitalise-
ringsstyrelsens systemleverandgrs IP-service(s) og kundens administrative
net. Dette implementeres ved, at Digitaliseringsstyrelsens systemleveran-
dgrs multiprotokol-net udvides til ogsa at omfatte en firewall-funktionalitet
(CAP/IP), placeret ved kunden. I forbindelse med anvendelse af en IP-
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service er det sdledes en forudsaetning, at der hos kunden er etableret en
CAP/IP.

Der anvendes private IP-adresser pa CAP/IP tildelt af Digitaliseringsstyrel-
sens systemleverandgr til alle kunder, der har behov for Digitaliseringssty-
relsens systemleverandgrs IP-services, saledes at samtlige IP-adresser, der
anvendes mellem Digitaliseringsstyrelsens systemleverandgrs IP-
servicepunkt og Digitaliseringsstyrelsens systemleverandgrs IP-services,
udggr et beskyttet IP-net, der er fuldt administreret og kontrolleret af Digi-
taliseringsstyrelsens systemleverandgr.

Kommunikationen mellem Digitaliseringsstyrelsens systemleverandgrs IP
services og CAP/IP hos kunden forlader ikke et performance og sikker-
hedsmaessigt kontrolleret miljg og passerer dermed ikke servere og WAN-
forbindelser udenfor Digitaliseringsstyrelsens systemleverandgrs kontrol.

Implementeringen af CAP/IP hos kunden findes i et antal varianter, af-
haengig af kundens eksisterende installation. Har kunden allerede en router
mod Digitaliseringsstyrelsens systemleverandgr, vil implementeringen af
CAP/IP vaere en CAP-router, der forbindes direkte til den eksisterende rou-
ter hos Digitaliseringsstyrelsens systemleverandgr. Har kunden derimod in-
gen direkte forbindelse til Digitaliseringsstyrelsens systemleverandgrs net,
skal en sddan etableres. Typisk vil CAP/IP funktionaliteten vaere implemen-
teret i samme fysiske router, der anvendes til opkobling til Digitaliserings-
styrelsens systemleverandgr-net, uanset opkoblingsform (fast linie, ISDN
m.fl.).

6.3 Tidsfrister og kapacitet

De Private Betalingsformidlere kan Igbende fremsende betalingsmeddelelser
til NemKonto-systemet. Systemet er et 24*7*365 system, dog undtaget
servicevinduerne. Servicevinduerne er af et par timers varighed og laegges
normalt i nattetimerne under normale omstaendigheder max 8 gange pr. ar.

NemKonto-systemet stiller en total kapacitet pa behandling af 80 bundter af
10.000 betalingsmeddelelser i timen til rAdighed. Denne kapacitet fordeles
mellem de Privat Betalingsformidler.

NemKonto-systemet forsyner en kompletteret betalingsmeddelelse med et

tidsstempel. En komplettering skal anvendes til betalingsoverfgrsel sdledes,
at betalingen er til disposition p& modtagers konto senest 4 bankdage efter
udlgbet af det dggn, hvor kompletteringen er foretaget.

6.4 Versionsstyring
Ved implementeringen af a&ndringer i snitfladens struktur eller validerings-
reglerne vil der blive udviklet en ny version af betalingssnitfladen. Det vil

vaere muligt at kgre parallelt i 6 maneder efter idriftsaettelse af en ny versi-
on. Herefter lukkes for adgang via den gamle version af betalingssnitfladen.
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NemKonto support vil udsende en vejledning i tilfeelde af versionsaendringer
som fortzeller om andringerne og hvordan den Private Betalingsformidler
skal forholde sig til dem.

Eksisterende betalingsformidlere skal gennemfgre en ny tilslutningsprgve
for at kunne sende betalinger pa en ny version af snitfladen.
Betalingsformidleren skal afholde alle omkostninger i forbindelse med test
og tilpasning af eget system.

Alle Private Betalingsformidleres systemer, der er tilsluttet NKS-PU, regi-
streres efter bestdet tilslutningspreve som godkendt til at bruge den nye
version.

Som en del af formatkontrollen kontrolleres, at betalingsmeddelelserne er
sendt i en version af snitfladen, som Betalingsformidlerens system er god-
kendt til.

Svaret fremsendes i samme version som det modtagne bundt.

6.5 Handtering af szerlige tegn

Tegnseettet UTF-8 benyttes ved kommunikation med NKS-PU. Output retur-
neres i UTF-8.

I gvrigt skal bundtet overholde OIOXML-skemaerne, herunder begraensnin-
gerne for felter af reference-typen. NKS-PU's formatkontrol afviser OIOXML-
dokumenter der indeholder andre tegn end dem, der er valide i forhold til
OIOXML-skemaerne.
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/7 Garantier

Fndringer til snitfladen vil efter idriftseettelse blive varslet med 3 maneder.
FEndringerne meddeles p& www.nemkonto.dk. Der udsendes derudover
saerskilt meddelelse til de Private Betalingsformidlere, der pa varslingstids-
punktet er tilsluttet NemKonto for Private Udbetalere.

Ved andringer til snitfladen vil de 2 seneste versioner af snitfladebeskrivel-
sen vaere tilgeengelig p@ www.NemKonto.dk.

Digitaliseringsstyrelsens systemleverandgr og Digitaliseringsstyrelsen er an-
svarlige for snitfladen.

16-01-2015 Side 18


http://www.nemkonto.dk/
http://www.nemkonto.dk/

Nemkonto

Snitfladebeskrivelse for Komplettering af Betalingsmeddelelser for Private Udbetalere v. 1.02

8 Protokol for dataudveksling

OIOXML skemaer kan hentes i infostrukturbasen:
http://rep.oio.dk/oes.dk/nemkonto/xml/schemas/

I dette kapitel benyttes diagrammer til at illustrere strukturen af elementer

og typer.

Nedenstdende forklarer de symboler, der indgar i diagrammerne.

Alti den gule ramme er defineret i
den type, der star her

/ +: Der er under-elementer, men de
er blot ikke vist pa denne tegning

Elementet indeholder ikke
under-elementer men blot data |

"Perler pa en snor”: Angiver
at der her er en sekvens af
elementer i raekkefglge

Antals-angivelse: Elementet her
kan forekomme op til 10.000 gange

N
Hemkontol uestResp e
1 toRequestResponse [

|

Valgmulighed: En af de J
underliggende elementer kan
forekomme

| @questerpaymemllﬁference

©

The patty requesting the Mermkonte account informnation

HemkontoHolder

HemkontoRequestRequeste

Stiblet linie: Optionelt element

Requesters intemnal reference, Must supply a key that estabil
system to the requesters systenn to ensure that the holdega®account has been
requested in accordance with the terms in the usage
as specified in the RequesterType

an audit trail From this

ement, Its content must be

Reference: Dette er en reference til
] et element i et andet skema.

Requesters intemal reference, Can be uzed az the requester see TT, 13 retumed
unchanged in the responze if its content is as specified in the RequesterType

ELl:quupDatE:Timf:

ank:BankAccountStructure

Accountinformation (- 13- [

ForeignBankAccount |

BankAccountUnavailable |

8.1 Hvordan opbygges datastrgmmen?

Datastrgmmen for komplettering af bundter bestar af to datastrgmme, in-

put og output.

Stremmene er beskrevet i OIOXML og transporteres via MQ.
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8.1.1 Bundter til NemKonto for Private Udbetalere

| mbhmgnn Franmpost ey fieaksr | ype

b s T s pe Lisd A (st sl i l

— Fkapn Transpeaterteare = s R

nk SpETr anaportel Systemidentifier |

| il T oo U G ciplbentiie |

[ M ontobs it ser Tramaprortosfoguess T} = |1 T ——————

| mikspinlbambomoRe puest
= —=

Den Private Betalingsformidler (kaldet Transporter i skemaerne) sender
til NemKonto for Private Udbetalere en NemkontoPrivatUdbetalerTrans-
porterRequest:

1. TransporterHeader
der indeholder oplysninger om den Private Betalingsformidler, af-
sendende system samt oplysninger relateret til bundtet. S&fremt
VANS benyttes til transport skal en specifik VansHeader for NKS_PU
optreede i headeren af NKS-PU dokumentet.

2. NemkontoRequest
er betalingsmeddelelsen fra den Private Betalingsformidler som in-
deholder oplysninger fra den Private Udbetaler om, hvem der gn-
sker at foretage en komplettering, referencefelter samt identifikati-
on pa NemKonto-registrerede. Hvis en betalingsformidler vil sende
flere end 10.000 betalingsmeddelelser skal de fremsendes i flere
bundter.

Se naermere beskrivelse af indholdet under feltbeskrivelser i afsnit 9 Feltbe-
skrivelse - input til NKS-PU.
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8.1.2 Svar fra NemKonto for Private Udbetalere

| nesperTransporterfleaderbror Twpe

nkspcTransporterBeader E&a

nkspcTransporter BeaderErro Code |

nkspeTransporter feader Type

-4 nkspuVansteadsr (5

Efter komplettering af et bundt af betalingsmeddelelser sender NemKonto
for Private Udbetalere svaret til den Private Betalingsformidler (kaldet
Transporter i skemaerne) i form af en NemkontoPrivatUdbetalerTranspor-
terResponse som indeholder en af fglgende tre strukturer:

1. Hvis dokumentet ikke overholder OIOXML-skemaerne:
e InvalidMessageFormat

2. Hvis der er en fejl i oplysningerne i headeren, fx hvis aftalen ikke
laengere er geeldende:

e TransporterHeaderError

3. Hvis valideringen af formatet og header-informationerne har veeret
succesfuld:

e TransporterHeader
der indeholder de samme oplysninger som headeren i den ind-

gaende betalingsmeddelelse. Hvis headeren indeholdt en Vans-
Header, vil indholdet i afsender og modtager vaere byttet om sa
VANS kan route denne meddelelse ud til den korrekte modtager

¢ NemkontoResponse

der indeholder kopi af den indgdende betalingsmeddelelse i
NemkontoRequest samt yderligere informationer i form af et
tidsstempel for kompletteringstidspunktet, og enten informatio-
ner om kontoen eller en fejlmeddelelse
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Se naermere beskrivelse af indholdet under feltbeskrivelser i afsnit 10 Felt-
beskrivelse - output fra NKS-PU.
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9 Feltbeskrivelse - input til NKS-PU

I det fglgende afsnit beskrives strukturen i input samt de underliggende fel-
ter.

nkspu:HemkontoPrivatUdbetaler TransporterRequestType

| ,nkspu:TransporterHea(Ier
HemkonmtoPrivatUdbetaler TransporterBequest
‘nkspu:llemkon‘toReques‘l

|
|
|
| 1..10000 J

9.1 TransporterHeader

Header, der indeholder oplysninger om den Private Betalingsformidler, af-
sendende system samt oplysninger relateret til bundtet. S&fremt VANS be-
nyttes til transport, skal en specifik VansHeader for NKS-PU optraede i hea-
deren af NKS-PU dokumentet.

_____________________

| r- —:,nk spu:VansHeader

nkspu:TransporterAgreementldentifier |

TransporterHeader

nkspu:TransporterSystemldentifier |

I T B T

nkspu:TransporterGroupldentifier |

9.1.1 VansHeader

I de tilfeelde hvor en PBF har valgt at koble sig op til NKS-PU via en VANS-
leverandgr skal der, for at betalingsmeddelelsen kan routes igennem VANS-
netvaerket, udover den almindelige VANS Header der omlejrer et NKS-PU
dokument, veere adresseinformation til stede i dokumentet som VANS kan
route efter. Denne information er placeret i VansHeader i en specifik Vans-
Header som er en del af NKS-PU dokumentet.
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| i apan i s Fle alles Type

! mhsgneianmidde ess Typs

i [ | |
s a S Addi eua [EJ--:-{ l [
= | = ranEndn Caide |

e e e ey Ny ey

| mEsgEVans il s e |

Headeren udggres af en afsenderadresse og en modtageradresse. Nar den
optraeder i et NemkontoPrivatUdbetalerTransporterRequest-dokument er
afsender-adressen lig med EAN-nummeret for den Private Betalingsformid-
ler og modtager-adressen angiver NemKonto-miljget. N&r den optraeder i
NemkontoPrivatUdbetalerTransporterResponse-dokumentet, som jo sen-
des fra Nemkonto, er adresserne byttet om.

9.1.1.1 EanNumber

Definition :  EAN-nummer for den Private Betalingsformidler. Re-
praesentation og veerdiseet fremgar af infostruktur-
basens OIO-specifikation for EAN13Identifier:
http://rep.oio.dk/ean/xml/schemas/2005/01/10/EA
N_EAN13Identifier.xsd

Reprassentation :  Numerisk, altid 13 cifre.

Vaerdiseet o "\d{13}"

9.1.1.2 VansNemkontoEnvironmentCode

Definition . Angiver det miljg som VANS-leverandgren gnsker, at
meddelelsen skal leveres til. Kan antage fglgende
veerdier: 'nkspu’ for produktionsmiljg eller 'nkspu-
test’ for testmiljg. OBS. Det skal skrives i lowercase.

Reprassentation :  Tekst: nkspu eller nksputest

Veerdiseet : nkspu
Produktionssystemet. Dette er det system, der be-
nyttes under almindelig drift.

nksputest
Benyttes ved tilslutningsprgver

Validering : I forhold til veerdiseet og at indholdet er korrekt i
forhold til det miljg, som VANS har afleveret doku-
mentet til.
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9.1.2 TransporterAgreementldentifier

Definition . Aftalenummeret, som den Private Betalingsformidler
er blevet tildelt af NemKonto.

Reprassentation . Numerisk, op til 8 cifre uden foranstillede nuller

Veaerdisaet : [1-9][0-9]{0,7}

Validering . Aftalenummeret skal vaere oprettet i NKS-PU og vee-
re gyldigt.

9.1.3 TransporterSystemIdentifier

Definition :  Navnet pa det system, som er afsender af meddelel-
sen. Systemkortnavn.

Repraesentation . Tekst, op til 6 tegn
Veaerdiseet . [a-zA-Z0-9]{1,6}
Validering . Skal veere oprettet i NKS-PU som et godkendt af-

sender-system for den PBF som har aftale-
nummeret TransporterAgrementIdentifier

Det kontrolleres at der er overensstemmelse i mel-
lem det anvendte systems kommunikationsform og
det indsendte XML. Hvis der er tale om VANS kon-
trolleres det endvidere at det indsendende EAN-nr
stemmer overens med aftalens indberettede EAN-nr.

9.1.4 TransporterGroupldentifier

Definition : En unik identifikation af bundtet overfor savel
NKS-PU som PBF. Nummeret skal vaere unikt.

Reprassentation : Alfanumerisk, op til 40 tegn

Veerdisaet ¢ [a-zA-Z0-9]|\.|\-|\s]{1,40}

9.2 NemkontoRequest

NemkontoRequest er betalingsmeddelelsen som indeholder oplysninger om
hvem der gnsker at foretage en komplettering, referencefelter samt identi-
fikation p& NemKonto-registrerede. Hvis en betalingsformidler vil sende fle-
re end 10.000 betalingsmeddelelser skal de fremsendes i flere bundter.
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nkspu:HemkontoRequestType

[
I —L‘nk spu:Requester
|
|

|
|
—Enk spuRequesterPaymentReference |
|

llemkontoRequest —{ —~— [ --;nkspu:RequesterPrimaryinternalRefer ence

9.2.1 Requester

Enhver forespgrgsel efter et NemKonto-kontonummer skal kunne spores til-
bage til den fysiske eller juridiske person der har foretaget forespgrgslen,
specificeret ved hhv. CPR eller CVR nummer.

I seerlige tilfaelde har requesteren ikke noget CVR nummer, men kun et SE-
nummer. Der kan for eksempel vaere tale om et konkursbo. Det er kun i de
seerlige tilfaelde at NKS-PU accepterer et SE-nummer.

cvr:CVRnumberldentifier |

cpr-20050318:PersonCivilRegistrationldentifier |

|
Requester I:T‘]J|—(—" =2

E.]
E.]
E.]

nkspu:SEnumberldentifier |

9.2.1.1 cvr:CVRNumberldentifier

Definition :  Et CVR-nummer. Reprassentation og vaerdisaet
fremgar af infostrukturbasens OIO-specifikation for
CVRNumberldentifier:
http://rep.oio.dk/cvr.dk/xml/schemas/2005/03/22/C

VR CVRnumberlIdentifier.xsd

Reprassentation : I OIO-skemaet er definitionen “Alfanumerisk, altid 8
cifre” — men vi forventer et numerisk felt uden for-
anstillede nuller i forventning om en kommende op-
datering af OIO-definitionen for CVRNumberIdentifi-
er.

Veerdiseet : I 0OIO-skemaet: length value="8" men vi forventer
[1-9][0-9]{0,7}

9.2.1.2 cpr:PersonCivilRegistrationNumber
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Definition

Repraesentation

Veerdiseet

Et CPR-nummer. Reprassentation og vaerdisaet frem-
gar af infostrukturbasens OIO-specifikation for CPR-
Numberldentifier:
http://rep.oio.dk/cpr.dk/xml/schemas/core/2005/03
/18/CPR_PersonCivilRegistrationIdentifier.xsd

Numerisk, altid 10 cifre

"((((0[1-9]|1[0-9]|2[0-9]|3[O-
11)(01]03|05|07|08]10]12))|((0[1-9]|1[0-9]|2[0-
91130)(04/06/09]11))|((0[1-9]]1[0-9]|2[0-
91)(02)))[0-91{6})]0000000000"

9.2.1.3 SEnumberldentifier

Definition

Reprasentation

Veerdiseet

SE-nummer (SE star for Stamregister over er-
hvervsdrivende) er det nummer man far tildelt af
SKAT i forbindelse med registreringen som en virk-
somhed, der skal traekke bidrag og A-skat. Det er
det nummer, som virksomheden er registreret under
i det register, som SKAT har oprettet til brug for
bl.a. opkraevningen af AM-bidrag, SP-bidrag og A-
skat. SE-numre bruges af SKAT til regnskabsmaessig
opdeling af virksomheden. Hvis der er tale om en
virksomhedskode 3 (SE-nummer uden overliggende
CVR-nummer) skal CVR-feltet udfylde med
00000000 (primeer identifikation) og SE-feltet med
det relevante SE-nummer (sekundeer identifikation).

Numerisk, altid 8 cifre

[1-9][0-91{0,7}

9.2.2 RequesterPaymentReference

Definition

Reprasentation
Vaerdiseet

Validering

16-01-2015

Unikt nummer genereret af den private udbetaler og
vedhaeftet den betalingsmeddelelse, de fremsender.
Nummeret identificerer den udbetalingsmeddelelse,
som fremsendes til NemKonto-systemet. Denne
identifikation anvendes i forbindelse med Digitalise-
ringsstyrelsens tilsyn med brugen af NemKonto.
Nummeret skal vaere unikt.

Alfanumerisk, op til 40 tegn
[a-zA-Z0-9]\.|\-|\s1{1,403}

Skal veere unikt.
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9.2.3 RequesterPrimarylnternalReference

Definition . Dette element er valgfrit og kan indeholde en refe-
rence som den private udbetaler kan benytte efter
behov.

Reprassentation . Alfanumerisk, op til 40 tegn

Veaerdiseet : [a-zA-Z0-9]|\.|\-|\s]{1,40}

9.2.4 RequesterSecondaryInternalReference

Definition . Dette element er valgfrit og kan indeholde en refe-
rence som den private udbetaler kan benytte efter
behov.

Reprassentation . Alfanumerisk, op til 40 tegn

Veaerdisaet : [a-zA-Z0-9|\.|\-|\s]{1,40}

9.2.5 NemkontoAccountHolder

Formalet er at identificere hvilken type forespgrgsel i NemKonto-registeret,
der er tale om - afhaengigt af om ngglen er et CPR-, et CVR-, SE- eller et P-
nummer.
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9.2.5.1 cvr:CVRNumberldentifier
Definition :  Et CVR-nummer. Repraesentation og veerdisaet
fremgar af infostrukturbasens OIO-specifikation for

CVRNumberldentifier:
http://rep.oio.dk/cvr.dk/xml/schemas/2005/03/22/C

VR CVRnumberlIdentifier.xsd
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Reprassentation : 1 OIO-skemaet er definitionen "Alfanumerisk, altid 8
cifre” - men vi forventer et numerisk felt uden for-
anstillede nuller i forventning om en kommende op-
datering af OIO-definitionen for CVRNumberlIdentifi-
er.

Veerdisaet : 1 0OIO-skemaet: length value="8" men vi forventer
[1-9][0-9]{0,7}

9.2.5.2 ProductionUnitIdentificationStructure

Strukturen indeholder et CVR-nummer- og et produktionsenhedsnummer
element, da det gger sikkerheden for korrekt identifikation.

fcur:CURnumherltlentiﬁer | |

ProductionUnitldentificationStructure

acur:Pru(luc‘tiunUni‘tI(Ientiﬁer | |

¢

cvr:CVRNumberldentifier

Definition . Et CVR-nummer. Reprassentation og vaerdisaet
fremgar af infostrukturbasens OIO-specifikation for
CVRNumberldentifier:
http://rep.oio.dk/cvr.dk/xml/schemas/2005/03/22/C
VR CVRnumberlIdentifier.xsd

Reprassentation : 1 OIO-skemaet er definitionen "Alfanumerisk, altid 8
cifre” — men vi forventer et numerisk felt uden for-
anstillede nuller i forventning om en kommende op-
datering af OIO-definitionen for CVRNumberlIdentifi-
er.

Veerdiseet : I OIO-skemaet: length value="8" men vi forventer
[1-9][0-9]{0,7}

cvr:ProductionUnitIdentifier

Definition . Et produktionsenhedsnummer knyttet til et CVR-
nummer. Der kan tildeles et nummer for hver fysisk
beliggenhed, hvor virksomheden driver virksomhed
fra. Der kan alts3 tilknyttes flere produktionsen-
hedsnumre til et CVR-nummer
http://rep.oio.dk/cvr.dk/xml/schemas/2005/03/22/C
VR ProductionUnitIdentifier.xsd

Reprasentation :  Numerisk, altid 10 cifre
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Veerdiseet : length value="10"

9.2.5.3 cpr:PersonCivilRegistrationNumber

Definition :  Et CPR-nummer. Repraesentation og veerdisaet frem-
gar af infostrukturbasens OIO-specifikation for CPR-
Numberldentifier:
http://rep.oio.dk/cpr.dk/xml/schemas/core/2005/03
/18/CPR PersonCivilRegistrationIdentifier.xsd

Reprassentation : Numerisk, altid 10 cifre

Veerdisaet © "((((0[1-9]]1[0-97|2[0-9]|3[O-
11)(01]03]05]|07]08|10[12))[((0[1-9]]1[0-9]|2[0-
9]130)(04106]09]11))|((0[1-9]|1[0-9]|2[O-
91)(02)))[0-91{6})|0000000000"

9.2.5.4 SEnumberldentificationStructure

Strukturen indeholder et CVR-nummer element og et SE-nummer element,
da det gger sikkerheden for korrekt identifikation og dermed mindsker risi-
koen for fejludbetalinger.

| nkspu:SEnumberldentificationStructureType

cur:CVRnumberldentifier | |

SEnumberldentificationStructure

¢

A
:|1ks|Ju:SEnumherltlemiﬁer | |

cvr:CVRNumberldentifier

Definition :  Et CVR-nummer. Reprassentation og vaerdisaet
fremgar af infostrukturbasens OIO-specifikation for
CVRNumberldentifier:
http://rep.oio.dk/cvr.dk/xml/schemas/2005/03/22/C

VR CVRnumberlIdentifier.xsd

Hvis der er tale om en virksomhedskode 3 (SE-
nummer uden overliggende CVR-nummer) skal CVR-
feltet udfylde med 00000000 (primeer identifikation)
0og SE-feltet med det relevante SE-nummer (sekun-
deer identifikation).

Reprassentation : 1 OIO-skemaet er definitionen "Alfanumerisk, altid 8
cifre” — men vi forventer et numerisk felt uden for-
anstillede nuller i forventning om en kommende op-
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Veerdiseet

SEnumberlIdentifier

Definition

Reprasentation

Veerdiseet

16-01-2015

datering af OIO-definitionen for CVRNumberlIdentifi-
er.

I OIO-skemaet: length value="8" men vi forventer
[1-9][0-9]{0,7}

SE-nummer (SE star for Stamregister over er-
hvervsdrivende) er det nummer man far tildelt af
SKAT i forbindelse med registreringen som en virk-
somhed, der skal traekke bidrag og A-skat. Det er
det nummer, som virksomheden er registreret under
i det register, som SKAT har oprettet til brug for
bl.a. opkraevningen af AM-bidrag, SP-bidrag og A-
skat. SE-numre bruges af SKAT til regnskabsmaessig
opdeling af virksomheden.

Numerisk, altid 8 cifre

[1-9][0-91{0,7}
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10 Feltbeskrivelse — output fra NKS-PU

I det fglgende afsnit beskrives strukturen i output samt de underliggende
felter. Oversigt over fejlkoder kan findes pa8 www.nemkonto.dk.

-
| nkspu:HemkontoPrivatUdbetaler TransporterResponseType

’nkspu:llwaIi(IMessageFormat

nkspuTransporterHeaderError

HemkontoPrivatUdbetalerTransporterResponse [ =

NkspuTransporterHeader

10.1 InvalidMessageFormat

Denne struktur indeholder den alvorligste fejltype, koder og de tilhgrende
forklarende tekster der beskriver fejlene og sendes hvis betalingsmeddelel-
sen ikke overholder den gaeldende version af OIOXML specifikationen.

|—nks|lu:I|walitll‘-p‘lessageForma‘tT‘_\,ﬂpe |

10.1.1VansHeader

Definition :  Se det tidligere afsnit 9.1.1, for beskrivelse af struk-
turen

10.1.2InvalidMessageFormathighestseverityCode

Definition :  En kode der angiver den alvorligste fejltype fundet
ved laesning af XML

Reprassentation . Alfanumerisk, op til 4 tegn

Vaerdiseet . [a-zA-Z0-9|\-1{1,4}

10.1.3InvalidMessageFormatCode
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Definition . En kode der angiver at input ikke overholder en af
de gaeldende OIOXML specifikationer.

Reprassentation . Alfanumerisk, op til 4 tegn

Veaerdiseet : [a-zA-Z0-9]|\-1{0,4}

10.1.4InvalidMessageFormatText

Definition :  En beskrivende tekst, bestemt af koden, der beskri-
ver den modtagne fejlkode

Reprassentation : Alfanumerisk, op til 50 tegn

Veerdisaet : [a-zA-Z0-9]|\.|\-[\s]{1,50}

10.2 TransporterHeaderError

En header-error optraeder nar data i TransporterHeader ikke kan accepte-
res.
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10.2.1TransporterHeader
Definition . En kopi af den header, som blev modtaget fra PBF -

den header som der er et problem med. Se det tidli-
gere afsnit 9.1, for beskrivelse af strukturen

10.2.2TransporterHeaderErrorCode

Definition . En kode der optraeder ndr data i TransporterHeader
ikke kan accepteres.

Repraesentation :  Alfanumerisk, op til 4 tegn

Veerdisaet . [a-zA-Z0-9|\-1{0,4}

10.2.3TransporterHeaderErrorText
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Definition . En tekst der angiver en begrundelse for at input i
TransporterHeader ikke kunne accepteres

Repraesentation : Alfanumerisk, op til 50 tegn.

Veerdiseet : [a-zA-Z0-9]\.|\-]\s]{1,50%}. Se en mere detaljeret
beskrivelse i afsnit: 11.1.2

Hvis valideringen af format og transporterHeaderen er succesfuld indehol-
der svaret en transporterHeader samt 1-10.000 kompletterede betalings-
meddelelser. Se nedenstdende afsnit:

10.3 TransporterHeader

Definition . En kopi af den header, som blev modtaget fra PBF.
Se det tidligere afsnit 9.1, for beskrivelse af struktu-
ren.

10.4 NemkontoResponse

Antallet af svar fra NemKonto-systemet vil veere det samme som det antal
af betalingsmeddelelser, som den Private Betalingsformidler fremsendte,
det vil sige mellem 1 og 10.000 betalingsmeddelelser.

nkspuHemkontoRequest |

HemkontoRespense L] == nkspuLookupDateTime | |

,nk5|1u:HemknmnAccnumlnfnrmatinn |

| ,nk5|nl:tlemknmnRBques‘tErrur

NemkontoResponse indeholder svaret pa en betalingsmeddelelse. Elementet
indeholder en kopi af den oprindelige betalingsmeddelse, et tidsstempel for
kompletteringen og NemkontoAccountInformation, ellers Nemkon-
toRequestError (hvis den efterspurgte NemkontoHolder ikke findes eller hvis
Requester er registreret i misligholdelsesregisteret).

10.4.1NemkontoRequest

Definition . Eren kopi af den fremsendte betalingsmeddelelse.
Se omtalen tidligere i afsnit 9.2

10.4.2LookupDateTime

Definition . Tidspunktet for hvornar den pdgaeldende betalings-
meddelelse blev behandlet. Tidspunktet benyttes til
udregning af sidste anvendelses-dato for NemKon-
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toen samt ved fakturering.

Yderligere information:
http://www.w3.0rg/TR/2004/REC-xmIschema-2-
20041028/datatypes.html#dateTime

Reprasentation : XML-schema primitivet DateTime
Veerdisaet :  Gyldige tidspunkter i formatet yyyy-mm-
ddThh:mm:ss

10.4.3NemkontoAccountInformation

Strukturen angiver den NemKonto-registreredes NemKonto-kontonummer i
form af en indenlandsk eller udenlandsk konto og andre kontooplysninger
eller en besked om NemKontoen ikke er tilgeengelig.

I—nlvispu:lleml-'. ontoAccountinformationType

|
|
| : i
itst:BankBranchldentifi
| aank:BankAccountStructure i e Ier| |
| | :itst:BankAccuumltlemiﬁer | |
|
|
|

HemkontoAccountinformation

ankspu:ForeignBankAccount

AnkspuBankAccountUnavailable

10.4.3.1 bank:BankAccountStructure

Definition :  En kontonummer-struktur til repraesentation af en
indenlandsk konto, som bestar af en branchldentifier
(reg.nr) og en accountldentifier (kontonr.). Repree-
sentation og veerdisaet fremgar af infostrukturbasens
OIO-specifikation for BankAccountStructure:
http://rep.oio.dk/itst.dk/xml/schemas/2005/12/06/1
TST BankAccountStructure.xsd

10.4.3.2 ForeignBankAccount

Strukturen indeholder to overordnede strukturer ForeignBankInfoStructure
og ForeignPersonInfoStructure. Strukturen ForeignBankInfoStructure er
yderligere brudt ned i flere underliggende strukturer.
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| nkspu:ForeignBankAccoumtType _|

- | ,nkspu:FureignBankllrqutrun’ture |
ForeignBankAccount [%]—(—H-—
| X
L

nkspuForeignPersoninfoStructure |

10.4.3.2.1 ForeignBankInfoStructure

Strukturtype som indeholder en underliggende struktur secondaryPostallLa-
bel inklusiv foreignCountryIdentifikationCode eller eventuelt andre felter.

b st wr sthgrilatib e fln S0 octue & 1 g
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{utht L B I y
i T
v

SecondaryPostalLabel

En struktur til overfgrsel af adresseoplysninger pa 6 tekstlinjer uden fast
indhold eller bindinger, til brug pa labels, rudekuverter og lign.

http://rep.oio.dk/cpr.dk/xml/schemas/core/2005/10/31/CPR SecondaryPos

talLabel.xsd
CountryIdentificationCode

Definition: Landeidentifikationskode - 3 karakterer, som be-
skrevet i ISO 3166 standarden
http://rep.ocio.dk/ebxml/xml/schemas/dkcc/2003/02/
13/DKCC CountryIdentificationCode.xds

Repraesentation: Tekst, altid 3 tegn
Veerdiseet: [a-z,A-Z]{3}
IBANIdentifier
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Definition:

Repraesentation:

Veerdisaet:

BICIDentifier

Definition:

Reprasentation:

16-01-2015

IBAN-nummeret ("International Bank Account Num-
ber”) er den internationale udgave af et kontonum-
mer.

IBAN er en entydig identifikation af en konto i et pen-
geinstitut i EU og andre vestlige lande. IBAN aflgser
ikke det oprindelige kontonummer, men er et sup-
plement der benyttes i international sammenhaang.
Det gg@r en automatisk behandling af betalinger over
landegraenser mulig, da IBAN kontrolleres for gyldig-
hed af afsendende og modtagende pengeinstitut.

Alle pengeinstitutter i EU har indfgrt IBAN. Derudover
har flere lande uden for EU indfgrt IBAN, sa IBAN kan
ogsa kan benyttes til overfgrsler til fx USA eller Japan.
IBAN-nummeret kan typisk ses pa kontoudtog eller
oplyses ved henvendelse til sit pengeinstitut.

Mere information kan findes pé’]: http://www.ecbs.org/

IBAN-nummeret bestar af fire elementer:

- landekode - for Danmarks vedkommende DK
- et kontrolnummer p3 2 cifre

- bankens registreringsnummer

- det normale kontonummer

IBAN bestar af op til 34 tegn, og et dansk IBAN kunne
fx se sadan ud: DK9912344231123456.

[a-zA-Z]{2,2}[0-9]{2,2}[a-zA-Z0-9]{1,30}

SWIFT - ogsa kaldet BIC ("Bank Identifier Code”) - er
en international bank-identifikationskode pa 8 eller 11
bogstaver og tal.

BIC er en struktureret adresse som identifierer parter
i finansielle transaktioner. BIC anvendes i hele verden
af finansielle systemer isaer i forbindelse med udveks-
ling af data mellem it-systemer.

Mere information kan findes pa:
http://www.swift.com/

De fgrste 4 tegn er altid bogstaver og identificerer
banken. Herefter kommer 2 bogstaver som er koden
for det land, betalingen skal g3 til. De forste tegn for
Danmarks Nationalbank vil derfor veere: DKNBDK
Herefter kommer 2 tal eller bogstaver som identifice-
rer lokationen (byen). For Danmarks Nationalbanks
vedkommende: KK. Koden bliver altsd samlet:
DKNBDKKK
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Dette er et pengeinstituts "hovedadresse”. Skal et be-
Igb sendes til en afdeling af en bank, KAN der i
SWIFT-koden vaere 3 yderligere bogstaver/tal, som
kaldes "branchcode" (afdelingskode).

Bemaerk at SWIFT-koden altid skal skrives ud i ét, in-
gen mellemrum. Og altid 8 eller 11 tegn.

Veerdisaet: [A-Z]{6,6}[A-Z2-9][A-NP-Z0-9]([A-Z0-9]{3,3}){0,1}

ForeignBankBranchCode

Definition: Modtagers udenlandske registreringsnummer.
Repreesentation: Alfanumerisk, op til 17 tegn
Vaerdiseet: [a-zA-Z0-9]{0,17}

ForeignBankAccountIdentifier

Definition: Modtagers udenlandske kontonummer.
Repraesentation: Alfanumerisk
Vaerdiseaet: String

NemkontoCurrencyCode

Definition: Valutakode - Et repraesentativt udsnit af ISO 4217 va-
lutakode standarden

Repraesentation: Tekst, altid 3 tegn

Veerdiseet: se:
http://rep.oio.dk/oes.dk/nemkonto/xml/schemas/200
7/10/01/NKSPU_CurrencyCode.xsd

10.4.3.2.2 ForeignPersonInfoStructure

Strukturtype som indeholder en underliggende struktur secondaryPostallLa-
bel inklusiv foreignCountryIdentifikationCode.
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SecondaryPostalLabel

En struktur til overfgrsel af adresseoplysninger pa 6 tekstlinjer uden fast
indhold eller bindinger, til brug pa labels, rudekuverter og lign.

http://rep.oio.dk/cpr.dk/xml/schemas/core/2005/10/31/CPR_SecondaryPos
talLabel.xsd

CountryIdentificationCode

Definition: Landeidentifikationskode - 3 karakterer, som be-
skrevet i ISO 3166 standarden
http://rep.oio.dk/ebxml/xml/schemas/dkcc/2003/02/
13/DKCC CountryldentificationCode.xsd

Repraesentation: Tekst, altid 3 tegn

Vaerdiseaet: [a-z,A-Z]{3}

10.4.3.3 BankAccountUnavailable

Definition . En struktur bestdende af en kode og en tekst der
angiver at den NemKonto-registrerede er kendt men
at NemKontoen for den efterspurgte ikke findes eller
at kontoen er lukket.

| nkspu:BankAccountUnavailable Type _|

nkspuBank AccountUnavailableCodde | |

BankAccountUnavailable

¢

A
fnk spu:BankAccountUnavailable Text | |

10.4.3.3.1 BankAccountUnavailableCode

Definition . En kode der angiver hvorfor NemKontoen ikke findes
eller er lukket.

Reprassentation . Alfanumerisk, op til 4 tegn

Vaerdiseet . [a-zA-Z0-9]|\-1{0,4}

10.4.3.3.2 BankAccountUnavailableText

Definition :  En beskrivende tekst, bestemt af koden, der angiver
hvorfor NemKontoen ikke udleveres.

Reprassentation : Alfanumerisk, op til 50 tegn

16-01-2015

Side 39


http://rep.oio.dk/cpr.dk/xml/schemas/core/2005/10/31/CPR_SecondaryPostalLabel.xsd
http://rep.oio.dk/cpr.dk/xml/schemas/core/2005/10/31/CPR_SecondaryPostalLabel.xsd
http://rep.oio.dk/ebxml/xml/schemas/dkcc/2003/02/13/DKCC_CountryIdentificationCode.xsd
http://rep.oio.dk/ebxml/xml/schemas/dkcc/2003/02/13/DKCC_CountryIdentificationCode.xsd

Nemkonto
Snitfladebeskrivelse for Komplettering af Betalingsmeddelelser for Private Udbetalere v. 1.02

Veerdisaet ¢ [a-zA-Z0-9|\.|\-|\s]{1,50}

10.4.4NemkontoRequestError

En struktur bestdende af en kode og en tekst der angiver hvorfor fore-
spgrgslen ikke blev behandlet. Det kan skyldes at den forespurgte Nemkon-
to-registrerede er ukendt eller at den Private Udbetaler er registreret i mis-
ligholdelsesregisteret.

| nkspu:HemkomoRequestErrorType _I

|1ks|n|:HemkuntuREquestErrurCutle| |

|
|

HemkontoRequestError

k]

:

,|1kspu:ﬂemkuntuREques’tErrurText |

10.4.4.1 NemkontoRequestErrorCode

Definition . En kode der angiver hvorfor forespgrgslen ikke blev
behandlet

Repraesentation : Alfanumerisk, op til 4

Veaerdisaet : [a-zA-Z0-9|\-1{0,4}

10.4.4.2 NemkontoRequestErrorText

Definition .  En beskrivende tekst, bestemt af koden, der fortzel-
ler hvorfor betalingsmeddelelsen ikke blev behandlet

Reprasentation : Alfanumerisk, op til 50

Vaerdiseet : [a-zA-Z0-9]|\.|\-|\s]{1,50}
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11 Validering af data og tilbagemelding
til den Private Betalingsformidler.

-
| nkspu:Hemk 0|ltoPrivatU(II)e'talerTra|13|)orterResponseTm)?‘

'|lkspu:llwali(IMessageForma‘t

HemkontoPrivatUdbetalerTransporterResponse [-} =

’nkspu:Trans|)orterHea(IerError

‘-
=
@
=]
5
g
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2
=
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a
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Behandlingen af et bundt kan resultere i en af tre typer output,
heraf repraesenterer to af dem fejlsituationer -

InvalidMessageFormat eller TransporterHeaderError.
Den trejde type output indeholder strukturen TransporterHeader
samt NemkontoResponse. Hvis NemkontoRespons sender en fejl
retur sker det i NemkontoRequestError.

11.1 Hvilke krav stilles der til data?

Nedenfor beskrives de tre niveauer, der kan optraede fejl pd: Format-
kontrollen, Headerkontrollen og under komplettering af de enkelte beta-

lingsmeddelelser.

11.1.1Formatkontrol:
Kontrol af om XML er velformet og overholder
skema (InvalidMessageFormat)

Funktion
Valider bundt: Format-
kontrol

Beskrivelse

Tilbagemelding til betalingsfor-
midler

Validering af OIOXML-
format

Der valideres om betalingsmeddelel-
sen overholder:

e Geldende version af
OIOXML skemaer.

e Gealdende veerdisaet for de
enkelte elementer, som
fremgar af feltbeskrivelsen.

Output indeholder en fejlstruktur
der beskriver fejlen, repraesente-
ret ved:

e en kode der angiver den
alvorligste fejltype fun-
det ved laesning

e en kode der angiver at
input ikke overholder en
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af de geeldende OIOXML
specifikationer

e en beskrivende tekst

Frekvens Pr. bundt og betalingsmeddelelse
Form Output indeholder en fejlstruktur InvalidMessageFor-
matType der beskriver fejlsituationen repraesenteret
ved:
e InvalidMessageFormathighestserverity
e InvalidMessageFormatCode
e InvalidMessageFormatText).
Fejlmelding: e TransporterAgreementldentifier er ikke
udfyldt
e TransporterSystemlIdentifier er ikke ud-
fyldt
Bemaerkning
11.1.2Headerkontrol:
Kontrol af aftale og felt-indhold (Transporter-
HeaderError)
Funktion Beskrivelse Tilbagemelding til betalingsfor-

Valider bundt: Header-
kontrol

midler

Tjek aftalenummer og
andre header-

Funktionen kontrollerer om der fin-
des en gyldig aftale og om afsender-

Output indeholder en fejlstruktur
der beskriver fejlen, repraesente-

oplysninger systemet er registreret som god- ret ved:
kendt.
e en kode der optrader
Findes der fejl her afvises bundtet ndr data i transporthea-
og data behandles ikke yderligere i der ikke kan accepteres
NemKonto-systemet.
e en tekst der angiver en
Kontrol af dobbeltforsendelse pa begrundelse for, at input
bundtniveau. ikke kan accepteres.
Kontrollen omfatter:
Kontrol af at samme bundt fra
samme system ikke er modtaget tid-
16-01-2015
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ligere. Er dette tilfeeldet afvises

bundtet.
Frekvens Pr. bundt.
Form I TransporterHeaderError optreeder fglgende output:

e en kopi af TransporterHeader (Input)
e TransporterHeaderErrorCode

e TransporterHeaderErrorText

Bemaerkning Der fejlmeldes kun den 1. fejl som findes - ved fejl foretages ikke yderli-
gere validering.
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Fejlmelding:

e Ukendt aftalenummer (Privat Betalingsformidler aftale)
e Afsendersystemet er ukendt
e Aftalen er ikke startet, udigbet eller misligholdt

e Afsendersystemet er ikke registreret som godkendt til at
sende ind i tilsendte version XXXX

e Dobbelt forsendelse af bundt
(hvis samme bundtreference tidligere har veeret brugt af sy-
stemet)

Bemeerkning

Der fejlmeldes kun den 1. fejl som findes - ved fejl valideres ikke videre
pa bundtet.

11.1.3Komplettér betaling:
Validering og fejlmeddelelser (Nemkon-
toRequestError)

Funktion

Fejlsituation Tilbagemelding til betalingsfor-
midler

Kompletter betaling

Nar CPR eller CVR-nummer er ukendt | Output indeholder en fejlstruk-
tur der beskriver fejlen, re-
praesenteret ved:

e en kode der angiver
hvorfor forespgrgslen
ikke blev behandlet

e en beskrivende tekst,
bestemt af koden, der
fortaeller hvorfor beta-
lingsmeddelelsen ikke
blev behandlet

Frekvens Pr. betalingsmeddelelse

Form I NemkontoRequestError optraeder fglgende output:
¢ NemkontoRequestErrorCode
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Funktion Fejlsituation Tilbagemelding til betalingsfor-
midler

e NemkontoRequestErrorText

Fejlmelding: Dette afsnit udarbejdes nar designet endeligt er fastlagt

Bemaerkninger

11.2 Hvordan handteres fejl?

Nedenfor gives anvisninger pa hvordan de forskellige fejltyper kan hdndte-
res. Afsnittene skal leeses i sammenhang med de mere specifikke fejl-lister
i kapitel 11.1.

11.2.1InvalidMessageFormatText

Elementet InvalidMessageFormatText returneres nar det modtagne doku-
ment

e ikke er XML eller

e XML ikke er velformet eller indkodet med et accepteret tegnsaet el-
ler

e XML ikke overholder en understgttet OIOXML version.

InvalidMessageFormatText-elementet indeholder en naermere prosa-
beskrivelse af hvorfor formatet ikke blev godkendt. Denne tekst i kombina-
tion med den Private Betalingsformidlers kopi af den afsendte betalings-
meddelelse udggr et godt grundlag for at betalingsformidleren kan fejlsgge i
sit system.

11.2.2TransporterHeaderError

TransporterHeaderError-elementet indeholder en kode og naermere prosa-
beskrivelse af hvilken fejl der blev detekteret i headeren. Denne tekst i
kombination med de medsendte header-elementer fra en oprindelige beta-
lingsmeddelelse udggr et godt grundlag for at betalingsformidleren kan fejl-
s@ge i sit system evt. i samarbejde med NemKonto Support safremt fejlen
er aftale- eller tilslutningsrelateret.

11.2.3NemkontoRequestError

I NemkontoRequestError-elementet er der en kode samt en prosa-
beskrivelse af hvilken fejl der blev detekteret i betalingsmeddelelsen. Denne
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kode udggr et godt grundlag for at betalingsformidleren kan fejlsgge, evt. i
samarbejde med den private udbetaler og, s&fremt misligholdelse er anfgrt
som arsag, med Digitaliseringsstyrelsen.

11.2.4BankAccountUnavailable

Dette er ikke en egentlig fejl, men en oplysning om at der ikke kan udleve-
res en NemKonto for den angivne NemKonto-registrerede. Et typisk eksem-
pel er en virksomhed under konkurs, hvor NemKontoen ikke m& udleveres.

Typisk vil en BankAccountUnavailable vaere en naturlig forekommende be-
givenhed hvor den private udbetaler, der har forespurgt p& NemKontoen,
ma aktivere en alternativ forretningsproces til at overfgre belgbet.
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12 Sikkerhed

Hver enkelt Privat Betalingsformidler tildeles et szet kger, som sikrer, at da-
ta fra de involverede parter ikke blandes sammen og for at sikre, at et ned-
brud hos en Privat Betalingsformidler ikke far indflydelse pa resten af Nem-
Konto-systemet.
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13 Registrering af benyttelse

De Private betalingsformidlere/systemer som anvender snitfladen skal regi-
strere i NKS databasen. Alle haendelser via snitfladen logges i henhold til

persondataloven.

16-01-2015 Side 48



